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Bewacherregister - Anleitung fur Bewachungsunternehmen

1. Allgemein

Diese Anleitung soll den Bewachungsunternehmen die notwendige Registrierung im
Bewacherregister (BWR) schrittweise erlautern. Eine Anleitung zur Vorgehensweise der

Erstbeflllung mit Personaldaten der Bewacher wird separat angeboten!

Der Registrierungsprozess sowie die gesamte Benutzerverwaltung sind zentral den verschiedenen
,Portal-Anwendungen” des Bundesamtes fur Wirtschaft und Ausfuhrkontrolle (BAFA)
vorgeschaltet. Aus diesem Grund wurden fiir die Felder allgemeine Bezeichnungen / Begriffe
gewahlt und entsprechen manchmal nicht den Begrifflichkeiten der entsprechenden
Organisation. Dies erfolgt zur besseren Sicherung der gesamten Plattform gegen unbefugte

Zugriffe. Hiermit sichern wir Ihre Daten.
Mit der Selbstregistrierung und der Mandantenverwaltung wurde ein System zur
»Selbstverwaltung“ erstellt, um die Zugriffsverwaltung fur Sie und somit unabhéngig von den

Arbeitszeiten oder der Verfugbarkeit von BAFA-Beschéftigten zu erméglichen.

Wir bitten Sie deshalb: Nutzen Sie die Méglichkeiten die Thnen angeboten werden.
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2. Registrierungsprozess

Unter dem Link https://elanl.bafa.bund.de/bafa-portal/bwr-unternehmen erfolgt die Registrierung

der Bewachungsunternehmen. Rufen Sie die Website auf und klicken Sie auf den Button ,Jetzt

registrieren®.

Weiterleitung zur Login-Seite

Fur bereits registrierte Benutzer
’7Weiter zum Login...

Registrierung fur Bewacherregister: Unternehmer
Vor der ersten Nutzung des Portals mussen Sie sich registrieren

N

Jetzt registrieren ’

Nach dem Klick auf den Button ,Jetzt registrieren” erscheint folgende Seite:

Bewacherregister: Unternehmer: Selbstregistrierung

Anleitung

1. Eingabe der Daten fiir den Mandanten und den Mandantadministrator.

2. Erhalt einer automatisch generierten E-Mail an die hinterlegte E-Mail-Adresse des Mandantadministrators mit einem
Aktivierungslink.

3. Aktivierung der Registrierung tber den Link in der E-Mail.

4. Erhalt einer E-Mail mit Eingangsbestatigung der Registrierung.

5. Spater der Erhalt einer E-Mail mit der Freigabe der Registrierung.

Sollten Sie die Registrierung nicht innerhalb von 10 Tagen aktivieren, werden Ihre Daten automatisch geléscht und Sie
missen das Registrierungsverfahren vollstandig wiederholen.

l Weiter == |

Lesen Sie die angezeigte Anleitung aufmerksam durch und klicken Sie anschlieRend auf ,Weiter “.
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Auf der folgenden Seite tragen Sie lhre Firmendaten ein. Zu jedem Daten-Feld gibt es einen
Informationshinweis, der angezeigt wird, wenn Sie mit der Maus auf dem entsprechenden Feld
bleiben (Mouseover-Effekt). Alle mit einem roten Sternchen versehenen Felder sind Pflichtfelder
und mussen, fur einen erfolgreichen Abschluss der Registrierung, ausgefullt werden.

Wenn Sie alle Angaben gemacht haben, klicken Sie auf den Button ,Weiter*.

Angabe des Bewachungsunternehmens

Bewacherregister: Unternehmer: Selbstregistrierung
Tragen Sie hier eine Kurzbezeichnung in Kleinbuchstaben fiir lhre Firma ein. Der sogenannte Préfix ist

< Firmendaten :
Bestandteil [hrer Benutzerkennung. Diese Bezeichnung wird lhrem Benutzernamen vorangestellt und ist

— Bitte erfassen Sie hier Ihfe Firmendaten | fiir alle Anwender aus Ihrer Firma identisch. Sollte der von |hnen gewahlte Prafix bereits vorhanden
sein, erhalten Sie einen Alternatiworschlag angezeigt. Bitte verwenden Sie KEINE Leerzeichen.

Name: *

Name 2:

Name 3:

StraBe: *

Plz:*

Oort: *

Telefon: *

Fax:

zentrale E-Mail: *
Webseite:

Geheimnis: *

| << Zuriick | | Weiter == |

Definition Préfix

Das Préfix ist eine Vorsilbe, die dem Wortstamm vorangestellt wird. Um die
Eindeutigkeit der Mandanten und Nutzer des Online-Portals zu gewéhrleisten, muss
sich jedes Unternehmen (Mandant) ein Prafix geben, das dann auch jedem
Benutzernamen vorangestellt wird. In der Maske ,Eingabe der Firmendaten® wird
dieses Préafix zwingend gefordert. Als Préfix kann z. B. eine Abkiirzung bzw. ein
Kurzel des Firmennamens verwendet werden.

Definition Geheimnis

Durch Angabe eines Geheimnisses kdnnen Sie sich als Mandant-Administrator
gegeniber dem BAFA identifizieren. Das ist in den Féllen notwendig, wenn Sie die
Rolle Mandant-Administration an einen anderen Benutzer Ubertragen lassen wollen.
Als Geheimniskann z. B. ein Wort angegeben werden, das nur Ihnen bekannt sein
sollte.
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Auf der folgenden Seite legen Sie den sogenannten Mandant-Administrator an. Informationen zu
der Rolle ,Mandant-Administrator” finden Sie in dieser Anleitung in dem Kapitel ,Rechte und

rechteabhangige Darstellung®. Fillen Sie auch hier mindestens alle geforderten Pflichtfelder aus

und klicken Sie auf den Button ,Weiter".

Bewacherregister: Unternehmer: Selbstregistrierung

Angabe des rechtlich verantwortlichen

2| Mandant-Administrators

andant-Administration

— Bitte erfassen Sie hier Ihre Benutzerdaten

Kennung: * xbewach
Passwort: *

Passwort wiederholen: *

Anrede: *

Titel:

EIE]

Vorname: *
Nachname: *
Telefon: *
Fax:

E-Mail: *

<< Zurick | | weter => |
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Sie bekommen nun alle von Ihnen eingetragenen Daten in einer Ubersicht angezeigt. Sollten Sie

einen Fehler finden, klicken Sie auf den Button ,Zurlick“ und korrigieren Sie diesen. Wenn alle

Daten korrekt sind, klicken Sie auf ,Fertig stellen®. Im darauf erscheinenden Fenster klicken Sie auf
,OK".

Bewacherregister: Unternehmer: Selbstregistrierung

Zusammenfassung
Firmendaten Benutzerdaten
Prafix: * xbewach Kennung: * ¥bewach.mustermann
Name: * Musterfirma Passwort: * R
MName 2: Anrede: * Herr
Name 3 Titel:
StraBe: * Musterstralie Vorname: * Max
Plz: * 65760 Nachname: * Mustermann
Ort:* Musterstadt Telefon: * 122456739
Telefon: * 123456789 Fau
Fax E-Mail: * bewacherregister@bafa.bund.de
zentrale E-Mail: * bewacherregister@bafa.bund.de
Webseite:
Geheimnis: * Test1234
Hinweis:

Mit Fertigstellen wird die Registrierung durchgefiihrt. Inre Eingaben kinnen Sie sich im darauf folgenden Dialog
herunterladen.

Ihr Benutzerkonto wird angelegt und es ist eine Aktivierung erfarderlich. Hierzu erfolgt die Zusendung eines Aktivierungs-
Link per E-Mail.

Bitte diese Aktivierung zur Weiterflihrung des Anmeldeprozesses durchfiihren.

Fertig stellen

Fertigstellen

Bitte beachten Sie, dass Sie sich die eingegeben
Registrierungsdaten notieren missen. Im
nachfolgenden Dialog besteht auch die Maglichkeit die

Registrierungsdaten herunterzuladen.
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Nach dem erfolgreichen Abschliel3en sehen Sie folgende Seite:

— 7S
7 oML 2
~ : ey 4
7
~ :

Selbstregistrierung

Erfolgreich abgeschlossen

Ilhre Registrierung ist im BAFA elekironisch eingegangen.

Sie erhalten innerhalb von 24 Stunden eine E-Mail an die angegebene E-Mailadresse mit einem Aktivierungslink.
Die weiteren Schritte sind in der E-Mail angegeben.

Sollte die E-Mail nichtinnerhalb des angegebenen Zeitraums bei lhnen zugestellt sein, Gberpriifen Sie zunachst Ihren
Spamfilter, bevor Sie sich an das BAFA wenden.

Sie kdnnen sich Ihre Registrierungsdaten nun hier herunterladen.

Registrierungsdaten herunteriaden

Hier kdnnen Sie die Registrierungsdaten als PDF-Datei herunterladen, indem Sie auf den Link

.Registrierungsdaten herunterladen® klicken.

Nachdem die Registrierung fertiggestellt wurde, erhalten Sie auf3erdem noch eine E-Mail an die im
Benutzer hinterlegte E-Mail-Adresse. In der E-Mail ist ein weiterer Link enthalten, der zur
Aktivierung der Registrierung fuhrt.

Klicken Sie den in der E-Mail enthaltenen Link innerhalb von 10 Tagen an, um die Registrierung zu

aktivieren!

Sollten Sie die E-Mail mit dem Aktivierungslink nicht erhalten haben, prufen Sie bitte lhre
eingetragene E-Mail-Adresse beim Mandant-Administrator anhand lhres ausgedruckten
Registrierungsdatenblattes (Benutzerdaten) und/oder lhren Spamordner. Liegt bei lhrer E-Mail-
Adresse ein Tippfehler vor, kontaktieren Sie bitte das BAFA unter Angabe der korrekten E-Mail-
Adresse. Das BAFA wird Ihnen dann einen neuen Aktivierungslink zusenden.
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Nachdem Sie auf den Link in der E-Mail geklickt haben, erhalten Sie die folgende Ansicht sowie
eine weitere automatisch generierte E-Mail. Die E-Mail enthalt den unten aufgefuhrten Inhalt.

L

-
|

Selbstregistrierung

Die Aktivierung wurde erfolgreich durchgefiihrt

Ihr Benuizerkento befindet sich im Freigabeprozess. Nach Freigabe durch das BAFA erhalien Sie eine E-Mail mit der Information,
dass Inr Benutzerkonto aktiviert wurde und Sie das Portal nutzen kénnen.

Sehr geehrter Herr Mustermann,

1e haben Ihre Registrierung eﬁnlgr@

Thre Registrierung wird nun vemn BAFA gepriift. Mach Freigabe erhalten Sie eine Benachrichtigung und den Zugang zum Portal.

Erst nach der Aktivierung kann Ihre Registrierung im BAFA gepruft werden. Sollte es fachlich
notwendig sein, Ihre Registrierung abzulehnen (z. B. wenn die Registrierung versehentlich 2x

durchgefuihrt wurde), erhalten Sie hiertiber eine E-Mail mit dem fachlichen Grund.
Nach erfolgreicher Priifung der Registrierung durch das BAFA erhalten Sie auch hierliber eine E-

Mailbenachrichtigung, dass Ihre Registrierung freigegeben wurde. Sie kdnnen sich nun im

Bewacherregister Portal mit Ihrer Benutzerkennung anmelden (einloggen).
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3. Anmeldung

Nach erfolgreicher Registrierung und Freigabe konnen Sie sich im Bewacherregister anmelden.
Nutzen Sie hierfur bitte den Link https://elan1.bafa.bund.de/bafa-portal

BAFA ELAN-K2 Online-Portal

Bitte geben Sie hier lhre selbst

Benutzerkennung gewahlte Kennung sowie lhr
Benutzerkennung eingeben selbstgewahltes Passwort ein.
Passwort

Passwort eingeben

Anmelden ’

Passwort vergessen?

N\

Sollten Sie lhr Passwort vergessen
haben, kdnnen Sie hierliber ein neues
anfordern. Sie erhalten in diesem Fall
eine E-Mail mit einem Link, Gber den die

neue Passwortvergabe erfolgt.
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4. Rechte und rechteabhangige Darstellung

Als Mandant-Administrator erhalten Sie mit der Registrierung alle Rollen. Jedem, von Ihnen

angelegten Benutzer, konnen Sie diese Rollen individuell zuordnen.

Mandant-Administration:

Hiermit kbnnen Sie die Daten des Mandanten sowie die Sicherheitseinstellungen im Portal &ndern.
Diese Rolle kann nur einer Person innerhalb des Mandanten zugewiesen werden. Ob Ihnen diese
Rolle zugewiesen wurde, kdnnen Sie anhand des Menieintrags ,Mandanten® sehen. Bitte
kontaktieren Sie das BAFA, wenn die Rolle auf eine andere im Mandanten angelegte Person

Ubertragen werden soll.

Benutzer-Administration:

Hiermit kbnnen Sie die Benutzerpflege vornehmen, d.h. weitere Benutzer anlegen oder I6schen
sowie Rollen hinzufiigen oder entfernen. Um die Funktionalitat der ,Selbstverwaltung®
gewabhrleisten zu kénnen, empfehlen wir mehreren Benutzern die Rolle ,Benutzer-Administration®

zuzuweisen.

BWR-Benutzer Unternehmen:
Um im elektronischen Bewacherregister arbeiten zu kdnnen, wird diese Rolle benétigt. Die Rolle
wird durch den Menipunkt ,BWR® deutlich.

Login:

Nur wenn Sie diese Rolle besitzen, kdnnen Sie sich im BAFA-Portal anmelden. So kdnnen Sie

einzelne Benutzer ,deaktivieren®, ohne diese zu I6schen und erneut anlegen zu missen.
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Navigationsleiste ,Mandanten und Benutzer*:

Nach der Anmeldung im Bewacherregister als Mandant-Administrator sehen Sie die
untenstehende Ansicht. Auf der linken Seite sehen Sie drei Menuipunkte:

.Mandanten* ist nur fir den Mandant-Administrator sichtbar. Im Regelfall ist der Mandant-

Administrator derjenige, der die Registrierung ausfihrt hat.

,Benutzer” ist nur fir Benutzer-Administratoren sichtbar. Hat der Mandant-Administrator auch

diese Rolle, so kann er ebenfalls die Benutzerpflege Gibernehmen.

.Eigene Benutzerdaten® ist flr jeden Benutzer innerhalb des Bewacherregisters sichtbar.

* Bundesamt
filr Wirtschaft und
Ausfuhrkontrolle

5] Mandanten und Benutzer Martin Mustermann/ Mandant: Test Gewerbebehorde Abmelden]
Bei Inaktivitat werden Sie in 29:57 Minuten automatisch abgemeldet

Mandanten .
Eigene Benutzerdaten
Benutzer

Eigene Benutzerdaten

{ Passwort dndern [ l Benutzer andern ‘

5] BWR
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5. Mandant-Administration

Klicken Sie in der Navigationsleiste links auf den Menulpunkt ,Mandanten®. Es 6ffnet sich eine
Ubersicht tiber die vorhandenen Mandanten, in diesem Fall Inrem Gewerbebetrieb.

* Bundesamt - . . e .
filr Wirtschaft und Z /—:»{ s <
Ausfuhrkontrolle k- y > O
,:’ 2 4 3 \ 'F' !
] |

Mandanten und Benutzer Martin Mustermann/ Mandant: Test Gewerbebehorde | Abmelden |

F Bei Inaktivitat werden Sie in 29:51 Minuten automatisch abgemeldet _ _ _
Mandanten o
Mandanten

Benuwzer

Eigene Benutzerdaten Aktion Name ~ Adresse Telefon / Fax E-Mail / Webseite

E] BWR Andern | Test o 8 0300002 bewscherregister@bsfs.bund.de
W| 12345 Berlin
Dokumente.

Wenn Sie Angaben zu Ihrem Mandanten im Portal &ndern modchten, klicken bei Sie dem
Mandanten auf ,Andern“. Uber die Maske kénnen Sie die Daten des Mandanten aktualisieren
sowie die Sicherheitseinstellung anpassen. Uber die Sicherheitseinstellung kénnen Sie den IP-
Bereich einschranken, tber den Sie und weitere Benutzer des Mandanten Zugang zum
Bewacherregister erhalten. Ein Login auf3erhalb des definierten IP-Adressbereichs ist dann nicht

mehr mdéglich und kann nur noch durch das BAFA zurtickgesetzt werden!

Mandant andern

Prafix: * gwhbtest
Name: * Test Gewerbebehrde

Strale: Musterweg 8

Plz/Ort: 12345

Telefon: 0200002

Fa:

E-Mail: * bewacheregister@bafa.bund.de
Webseite:

Iban:

Bic:

Geheimnis: * 25052000

gesicherter IP-Bereich:* 0.0.0.0 bis 255.255.255.255
Ihre |P-Adresse(77.87.228.69)

Pflichtfelder sind mit einem * markiert.
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6. Benutzer-Administration

An dieser Stelle werden alle Benutzer des Mandanten dargestellt. Bitte klicken Sie auf ,Neu“, wenn
Sie weitere Benutzer anlegen mdochten. Neu angelegte Benutzer haben noch keine Rollen. Bitte

fugen Sie neuen Benutzern mindestens ,Login® und ,BWR-Benutzer Unternehmer* hinzu.

Fir die Funktionalitéat und lhre uneingeschrankte Arbeit im Bewacherregister gewahrleisten zu
kénnen, empfehlen wir Ihnen, mehrere Benutzer mit der Rolle ,Benutzer-Administration®

auszustatten.

Bundesamt
fibr Wirtschaft und
Austuhrkontrolle

#

I
Mandanten und Benutzer

Mandantan

Max Mustermann/ Mandant: Musterfirma

Bei Inaktivitdt werden Sie in 29:54 Minuten automatisch abgemeldet
Benutzer fiir Mandant: Musterfirma

Benutzer

Eigene Benutzerdawcn 7 Fiter aktivieren

Aktion Kennung Name

| Andem xbewsach kaufmann Herr Karl

Kaufmann
Rollen &ndern
ACHTUNG: Dem Benutzer wurden noch keine

Passwort ndern Rellen zugewissen.

E-Mail dndern
Benutzer léschen

Rollen dndern

Passwort &ndern

Rollen zuordnen @
vorhandene Rollen ugeordnete Rollen
BWR-Benutzer Unternehmer " I Mandant-Administraticn -~
BenutzerAdministration <= Rollen entfemnen
< Rellen hinzufigen j
[ Speichern " Abbruch
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7. Eigene Benutzerdaten

Klicken Sie in der Navigationsleiste links auf den Menipunkt ,Eigene Benutzerdaten®. Sie erhalten

folgende Ansicht:

Hiertiber kénnen Sie lhr

Passwort &ndern und lhre

Q Bundesamt
fir Wirtschaft und
Ausfuhrkontrolle

“L | Benutzerdaten aktualisieren.

o e

Martin Mustermann/ Mandant: Test Gewerbebehorde | Abmelden |
Bei Inaktivitat werden Sie in 29:58 Minuten automatisch abgemeldet

Mandanten und Benutzer

Mandanten 2
Eigene Benutzerdaten
Benutzer

Elgensbenuizerdalen Passwort andem | | Benutzer andern |
Bl BWR
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